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" LE BADGE EST VOTRE CLE CISTid

VOTRE CHOIX

Quelle clé choisiriez-vous pour votre propre maison ?
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" LA MENACE

discount
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125 KHz HID PROX : 2 sec

13,56 MHz MIFARE® CSN : 2 sec

125 KHZ EM : 2 sec

13,56 MHz MIFARE® SECTEUR : max 5 sec
13,56 MHZ iICLASS™ : max 10 sec

O https://penturalabs.wordpress.com/2014/03/17/iclass-is-
not-enough/

O http://blog.opensecurityresearch.com/2012/11/dumping
-iclass-keys.html

13,56 MHz LEGIC® PRIME : quelques sec



" LE RISQUE COTE BADGE F18Tid

BIEN CHOISIR LE BADGE & LE LECTEUR
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" LE RISQUE COTE SYSTEME

BIEN CHOISIR LE PROTOCOLE DE COMMUNICATION

L2STid
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" BIEN CHOISIR SA TECHNOLOGIE OIS Tid

13,56 MHZ FAMILLE MIFARE

RSA***
Kk
3DES* AES Public
) Asymeétrique
pobl_'C Clés publiques
Public Symetrique 1024 a 2048 bits
Symétrique Clé 128 a 256 bits
Clé 56 bits Nouveau standard
Crypt01 Ancien standard
E MIFARE®
Proprictaire DESFire®
Clé 48 bits
EV1, EV2 &
E MIFARE® EV3 SMART MX
DESFire®
MIFARE®
c MIFARE®
Classic Ultralight® C MIFAF)Q(I/ESPIus®

NIVEAUX DE SECURITE

" Guide Migrations technologiques - FR V1.0 | Septembre 2020 *Data Encryption Standard - ** Advanced Encryption Standard - *Rivest Shamir Adleman



" MIFARE® DESFIRE® EV2 / EV3 F18Tid

TECHNOLOGIE SECURISEE

fremepy
[
PREMIER MINISTRE

Secrétariat général de b défense ef de 1a séourité nationale
Agence nationale de 1a sécunté des systémes d'information

Rapport de certification ANSSI-CC-2016/32

MIFARE DESFire EV2

Parts, e 26 mai 2016

L direciesr piméral de |‘sgence mationaie
dela séciritd des syssims  nformation

Guillaume PousaLD
[ORIGINAL SIGNE]

=
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NORME INTERNATIONALE - INTEROPERABLE

O Algorithmes cryptographiques publics

O Fabricant #1 de puces RFID : leader mondial

HAUTE SECURITE

O Technologies recommandées par les agences gouvernementales ANSSI

O Protection contre attaques par entrelacement et par rejeu - SECURE
MESSAGING EV2

O Protection contre les attaques relais - PROXIMITY CHECK

MULTI-APPLICATIONS

O Badge unique pour contrble d'acces, restaurant d’entreprise, machines
de vending, accés aux photocopieurs...



" STID MOBILE ID® F18Tid

TECHNOLOGIES MOBILES BLUETOOTH® & NFC

PORTEFEUILLE VIRTUEL DE BADGES D’ACCES VIA UNE APPLICATION MOBILE

J "OuUR l
7w LOG0
C a Marti
D

’ C
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" LECTEURS MULTI-TECHNOLOGIES C28Tid

GAMME COMPLETE

125 kHz* -> MIFARE® DESFire® EV2/EV3
125 kHz* -> Bluetooth® / NFC

*Puces compatibles : EM, HID Proximity®, AWID®, IODPROX®,
INDALA 27 bits

MIFARE® Classic -> MIFARE® DESFire® EV2/EV3
et/ou Bluetooth® / NFC

MIFARE® CSN -> MIFARE® DESFire® EV2/EV3
et/ou Bluetooth® / NFC

MIFARE® Ultralight® -> MIFARE® DESFire® EV2/EV3
et/ou Bluetooth® / NFC

iClass™ CSN 1SO14443 -> MIFARE® DESFire® EV2/
EV3 et/ou Bluetooth® / NFC

e _ WIEGAND R i w S R
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CONCLUSION L2STid

BIEN CHOISIR SON BADGE ET SON LECTEUR D’ACCES

] « UTILISER DES TECHNOLOGIES OUVERTES
| ET NON PROPRIETAIRES

OPTIMISATION DE L'EXPLOITATION DU BADGE

&/ CONFORMITES REGLEMENTAIRES

Tout en assurant une continuité de service

@7 Smart Physical Access Control
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